
AnyClutch Remoteサービス 特徴とセキュリティ



特徴



AnyClutch Remote概要： データを残さず、安全にリモートアクセス

Agent PC

社内

モバイル回線

外部ネットワーク

HTTPS

AgentPCの画面情報を取得する
画面転送型のため

端末にはデータは残らない

画面情報（差分）をサーバに転送する
転送データは AES256bit で暗号化

Viewer端末

Viewer端末

Agent：操作される側のPCに導入する、AnyClutchサーバへ画面を転送するソフト。
Viewer：画面情報を取得し遠隔操作を行なうソフト。PCはブラウザ、モバイル(Android/iOS)は専用アプリから利用する。

HTTPS

社外

専用ハードの追加や、専用ポートを空けることなく通常のWeb通信ポートでセキュアに利用可能

通信要件
Viewer, Agent ともに HTTPS(443ポート/送受信方向は送信のみ）でAnyClutchサーバへアクセスができること

AnyClutchクラウドサーバ

・サーバは国内データセンターで運用
・Agentからの転送データを中継するだけなので、
サーバにもデータは残りません。
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AnyClutch Remote概要： 二段階認証・端末制限によるセキュリティ

Agent認証

モバイル回線

外部ネットワーク

Web認証

Viewer端末

Viewer端末

社外

① Web認証

⚫ ユーザID・パスワードで管理画面に
ログイン。ワンタイムパスワードに
よる認証も対応

⚫ 操作元端末のMACアドレス、IPア
ドレスによる端末制限も設定可能

② Agent 認証

⚫ Agentに設定されたID・パス
ワードで認証を行う

Agent PC

社内

▪利用時にはWeb認証とAgent認証の二段階認証
▪ワンタイムパスワードのほか、MACアドレスやIPアドレスによる制限も可能

AnyClutchクラウドサーバ
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AnyClutch Remote 操作画面

▪ 遠隔制御に最適化されたビューア（手元のPCから遠隔地PCを制御するために実行されるプログラム）を提供

▪ 遠隔地PCを直接操作するのと同様な操作が可能

画面サイズ調整、最大6個のマルチモニターサポート、
セキュリティのための遠隔画面ロックなど、
遠隔制御のための最適なディスプレイ環境をサポート

遠隔地PCの画面がビューアサイズより大きく見づらい場合、
目に見えない部分を簡単に表示可能

スクリーンショット取
得

録画ボタン 音声共有ボタン
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AnyClutch管理画面

グラフィックを多用したWeb管理画面を提供し、直感的な操作が可能

アイコン 接続可否 説明

遠隔接続可能 Agentがログインされている状態

遠隔接続中 リモート接続中

遠隔接続不可 遠隔地PCの電源がOFFか、Agentがログアウト状態

遠隔地PCの電源やAgentのログイン状態によって遠隔地PCアイコンが異なります

ライブビュー機能で各PCの状況を確認することも可能
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Webビューア

Webブラウザですぐ簡単にリモートアクセス可能

Webブラウザ(ChromeやEdgeなど)があればOK。
別途プログラムをインストールする必要無く、すぐに
接続してリモートコントロールを行うことができます。

Webビューアとは？

Ｗebビューアのメリットは？

インストール不要なリモートコントロール

ビューア(制御する側)はソフトウェアインストール不要。
どんなPCでもすぐにリモートコントロールが可能です。

リモートアクセスの速度は5倍

接続までにかかる時間は3秒！
もう、待つ必要はありません。

スムーズな画面遷移

高いフレームレート技術で直接操作をしているように
なめらかで快適なリモートコントロールが可能です。

WebビューアはIPアドレス / MACアドレスによるアクセス制限は機能いたしません。
※Webビューアは管理者による環境設定 – 共通・セキュリティ設定より
「Webビューアで接続」を「全体使用」にすることで利用可能です。
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ビューアモードについて

標準ビューア、改善型ビューア、Webビューアが利用可能です。
改善型ビューア、Webビューアについては従来の標準ビューアに比べ操作レスポンスが向上しています。

【改善型ビューア】
既存の標準ビューアと同等なUI操作感覚で遠隔接続ができ、通信パケット量を大幅に削減したビューアです。

【Webビューア】
ブラウザで遠隔接続を行うためプログラムをインストールする手間もなく、初心者でも簡単に遠隔接続を行うことができます。
通信パケット量も改善型ビューアと同等なレベルまで軽量化されています。
制限事項としまして、IPアドレス / MACアドレスによるアクセス制限は機能いたしません。
※Webビューアは管理者による環境設定 – 共通・セキュリティ設定より「Webビューアで接続」を「全体使用」にすることで利用可能です。
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モバイルアプリ：Quick Menu 
- Windowsアプリケーションショートカット

Web
登録①

② ③ ④

モバイルアプリ
のQuickMenu

の操作
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■概要 モバイルアプリで遠隔接続開始時に任意のアプリを一覧画面から選択して起動する
 ショートカットメニューです。

①新規で生成されたWebオプションでアプリケーションを登録します。
②モバイルアプリを開きQuick Menuのカスタマイズを行います。

Webオプションで追加されたアプリが「追加のアプリケーション」表示されます。
アプリを選択することができます。

③追加が完了されると⊖マークとして再度外すことができます。

④追加が完了されるとQuick Menuとしてご利用することができます。



セキュリティ



AnyClutchセキュリティ

AnyClutchは管理者によって ユーザ管理やセキュリティ設定などを一括で管理することができます。

OTP認証
接続制限

（IP/ MACアドレス）

曜日・時間による
利用時間制限

遠隔地画面ロック
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AnyClutchセキュリティ：こんなときはこの機能

勤務時間外に社内PCを利用
してないか・・・ 管理者が予めAnyClutchによる遠隔操作を利用できる時間帯を設定するこ

とが可能です。
→例えば、日勤時間帯のみに利用時間を制限し、土日や深夜など、勤務時
間外の利用をさせないことも可能です。

利用時間帯の制限

使用ログの検索機能

いつ、だれが、どこからAnyClutchを利用したか履歴から確認することが可能
です。

従業員以外にPCを使われてし
まわないか・・・

利用端末の限定

操作元の端末のMACアドレスやIPアドレスによる制限が可能です。

パスワードのロック・有効期限設定

ユーザログイン時、パスワード入力に5回失敗した場合、そのアカウントをロッ
ク（利用停止）にする機能があります。また、ログインパスワードを一定期間
変更していない場合、ユーザがログイン時に強制的にパスワード変更を求め
るダイアログで出ます。

ワンタイムパスワードによる二要素認証

予めユーザ毎に配布したキーを設定したアプリでしか認証用のワンタイムパスワー
ドを発行できないため、パスワード漏えいや第三者の利用を防止に有効です。

万が一アカウント情報が盗まれ
た場合は・・・ 管理者によるアカウントロック

第三者へのアカウント情報が漏れたことが発覚した場合にも、管理者によっ
てアカウントの即時停止が可能です。 12© 2025 AIR COMPANY LIMITED.



AnyClutchセキュリティ： ユーザー・グループ管理

遠隔制御・遠隔エクスプローラ使用、

遠隔画面キャプチャ、ファイル転送などの

使用について個別設定が可能

グループ生成や、Drag＆Dropを利用した

ユーザー移動が可能

ユーザー管理：遠隔制御の権限設定

区分 管理者 マネージャー 一般ユーザー

セキュリティ設定 ●

基本情報管理 ●

グループ管理 ● ●

ユーザー管理 ● ●

個人設定 ● ● ●

遠隔制御 ● ● ●

ユーザー区分別の権限

▪ 各ユーザーの遠隔制御時に利用可能な機能を個別設定することで、セキュリティを強化

▪ ユーザーのグループ化とマネージャー(中間管理者)設定を使用することで、より効率的な管理が可能
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AnyClutchセキュリティ： 利用履歴・統計情報ログ

ログデータ

日別チャート

▪利用履歴に関する日別チャート、詳細ログデータ機能を提供

ユーザー名
接続元IP

（Private/Public)
接続元

MACアドレス
接続元端末の種別

（PC/Android/iPad/iPhone)
接続先PCのIP

（Private/Public)
接続先端末の
OSバージョン

接続先PCへの接続開始日時・
接続終了日時および

接続開始から終了までの時間

▪取得可能なログ項目一覧
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AnyClutchセキュリティ： ワンタイムパスワード認証方式

Step 1 Step 2

Login!!

Step 3 Step 4 Step 5

Google認証システム
アプリをDLします

メールのQRコードを
スキャンします

アプリに表示された
6桁数字を入力します

認証コードが記録された
QRコードがメールで
各ユーザーに届きます

AnyClutchのサイトに
ログイン完了

iOS, Android共に
Storeからダウン
ロードできます

機種変更、アプリ
を再インストール
時は再度Step1か
ら設定します

123456

123456

スキャン以外に
も認証キーの文
字入力でも登録
できます

6桁の数字は30

秒おきに入れ替
わります
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AnyClutchセキュリティ：海外ログイン（IP）ブロック

管理ページ上の設定項目

■概要
「海外ログイン（IP)ブロック」を「全体使用」にすることで、
ユーザーアカウントがサービス国と異なるIPでログインした場合、
ユーザーアカウントのログインをブロックすることができます。

■オプションの値
デフォルト：「使用しない」
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AnyClutchセキュリティ：その他

項目 詳細

画面キャプチャの停止 遠隔操作中のスクリーンショットを無効化します。

プリント機能 リモートプリンタ機能を無効化します

録画機能 遠隔操作中の画面操作を動画形式で記録します。

ファイル転送 接続先とローカルの間でのファイルのFTP転送機能

クリップボード共有 接続先とローカルの間でのコピー＆ペースト機能の無効化

遠隔画面自動ロック 遠隔操作実行時に遠隔地PCの画面を黒色にロックします。

キーボード・マウスのロック 遠隔操作中の接続先PCのマウス・キー入力を無効化します。

項目 詳細
許可IP設定 特定のIP帯域へのアクセス可否を設定します。

許可MACアドレス設定

特定のMACアドレスへのアクセス可否を設定します。
※PC側の登録する対象のMACアドレスは通信を行うNIC側のMACアドレスを登録します。
※モバイルアプリの場合、モバイルアプリの設定に表示されるMACアドレスを登録します。

ビューア機能設定

IPアドレス・MAC制限設定

その他セキュリティ設定
項目 詳細

接続可能時間の設定
一般ユーザーの接続可能な時間スケジュールを設定します。（管理者・マネージャー権限は該
当外）
例外対象を設定することも可能です。（管理者のみ設定可能）

パスワードのセキュリティレベル設定 パスワードに使用する文字列の組合せや桁数によってパスワードの強度のレベルを選択可能

パスワード有効期間
ユーザーが利用するパスワードの使用期間を設定します。
期間を過ぎると、ユーザが次回ログイン時に強制的にパスワードを変更を求められます。

パスワード入力5回失敗時にロック
パスワード入力に5回失敗すると、ログインできないようにします。
ロック後、正しいパスワードを入力しても設定された時間が経過しないとログインできません。
（管理者による即時解除も可能）
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