
どのようにリスクを把握し
対応しているのか?
事業の持続的な成長には、多様化・複雑化するリスクを
適切に管理し、お客さまや社会からの信頼を守る強固
な基盤が不可欠です。このセクションでは、リスクマネ
ジメント・情報セキュリティ・AIガバナンスなどの領域
で、当社がどのような取り組みを行っているのかを説
明するとともに、グループ全体のセキュリティガバナン
ス向上の取り組みについて、CISOが解説します。
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当社は全社的にリスクを洗い出して、予防策を実施するための組織体制を整備し、定期的なリスク管理のサイクルを構築することにより、リスクの低減と未然防止に取り組んでいます。

リスク管理体制

当社では、さまざまな角度から全社的なリスクを特定し、リスクの顕在化を防止するため、「3線モ
デル」の考え方に基づく管理体制を整えています。第1線として、本社各部門が現場で各種施策を立
案する際にリスクを含めた検討を実施するとともに、自部門におけるリスク管理を遂行しています。
第2線として、リスク管理の責任者であるリスク管理室長の下、事業部門から独立した組織であるリス
ク管理室が、全社的・網羅的にリスクの把握と対策状況を確認し（年2回実施）、リスク管理委員会に報
告しています。また、社長、副社長、CFOなどを委員とし、監査役や関係部門長が参加するリスク管理
委員会では、リスクの重要度や対応する責任者（リスクオーナー）を定め、対策指示などを行い、リス
ク管理室長を通じて状況を取締役会に報告しています。なお、リスク管理委員会では、情報セキュリ
ティ経験を有する取締役（代表取締役 社長執行役員 兼 CEO 宮川 潤一）が中心となり、当社グループ
に重要な影響を与えるリスク（通信サービスリスク、情報セキュリティリスク、情報システムリスク等を
含む）を監督しています。
内部監査室は第3線として、第1線と第2線から独立した立場で、これら全体のリスク管理体制・状

況を監査しています。
また、リスク抽出プロセス等を含むリスク管理委員会における検討内容については、リスク管理室

長が会社業務の執行を監督する役割を持つ社外取締役に報告しています。これに加えて、監査役会

にも報告を行い、社外取締役および監査役から得たリスク管理手法や改善点等に関する意見や助言を
リスク管理の対策等に反映しています。
なお、グループ全体のリスク管理の観点から、子会社・関連会社からの報告体制を整備するととも

に、それぞれが抽出した事業に関連するリスクとその対策状況の定期的なチェックを実施しています。
当社はインシデントの未然防止に努めていますが、万が一インシデントが発生した場合には、発生

部門が第1線としてインシデントの内容および影響を確認し、インシデント影響度判断基準に定める報
告基準に従ってリスク管理室へ報告を行っています。リスク管理室は都度インシデントの影響度を評
価し、当社グループの経営に重要な影響を及ぼす可能性のあるインシデントについては、速やかに経
営陣、社外取締役、監査役等へ報告を行っています。
併せて、インシデントの影響低減や再発防止策の検討・実施に関しては、第1線である本社各部門

が主体的に具体的な対策を検討・実行し、リスク管理室は第2線としてこれらの対策内容や実施状況
を確認・評価するとともに、必要に応じて助言・指導を行う体制を整えています。第1線の現場に即し
た実効性の高い対応策を推進しつつ、第2線がリスク管理の枠組みやルールに基づいて適切な監督
を行い、インシデントの再発防止と影響の最小化に努めています。

*1  リスクトレンド分析：最新のニュースや公開情報を基にした
分析を行い、新しい視点でのリスク抽出の材料とする手法

*2  KRI（Key Risk Indicators）：重要リスク評価指標
（注）1  リスク管理と監査について、それぞれの責任者である

リスク管理室長と内部監査室長が、それぞれの職責に
基づき独立して取締役会に報告しています。

2  当社では、外部からのリスク管理に関する評価として、
金融商品取引法で定められている内部統制報告制度お
よびSSAE18に準拠した第三者機関による内部統制の
評価（年に1回）を受け、リスク体制のさらなる精度向上
に努めています。

3  詳細は、当社ホームページ「リスクマネジメント」をご参
照ください。

リスク管理室

監査役会 取締役会

リスク管理委員会
（社長／副社長／CFOなど）

リスクオーナー
（リスクの責任者）
［対策の立案／実施］

本社各部門／子会社・関連会社

内
部
監
査
室

報告 報告 報告確認·助言

指名
報告

回答

ヒアリング

ヒアリング

対
策

チ
ェッ
ク

確認 チェック

報告

リスクアセスメント
（全本部／主要グループ会社）
［現場拠点でのリスク抽出］

リスクトレンド分析*1

［新しい視点でのリスク候補追加］

リスクの確認と報告
［KRIモニタリング等*2］

インシデント報告／対策
［発生事象のエスカレーションと再発防止］

［リスク選定／見直し］

リスクオーナーインタビュー
［経営視点でのリスク抽出］

2線

3線

1線
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年度 4月 5月 6月 7月 8月 9月 10月 11月 12月 1月 2月 3月

情報開示

取締役会*3

リスク管理
委員会

リスクオーナー

リスク管理室

本社各部門
子会社・関連会社

*3 社外取締役・監査役への事前説明会を含みます。

リスク管理手法

当社は、各種施策の立案時にビジネスの機会と併せて潜在するリスクも検討することに加え、当社グループのリスクを幅
広く抽出、選定、評価するため、リスクの見直しを含めて、年度ごとに以下のようなPDCAサイクルを回すことにより、複雑
化・多様化するリスクの発見、低減、顕在化の未然防止に取り組んでいます。

❶
Plan

❷
Do

❹
Action

❸
Check

年間スケジュールPDCAサイクル

リスク管理
委員会
（中間報告）

リスク管理
委員会
（リスクの選定／
見直し）

10月ごろ開催

★有価証券報告書開示

2月ごろ開催

リスクの対策検討／実行D

KRIモニタリング（月次）

リスク対策
状況評価
（下期）

リスク対策
状況評価
（上期）

CC

C

リスクオーナー
インタビューP

追加対策検討／実行A

C P

P Plan D Do A ActionC Check

対策状況報告／
研修などによる

リスク関連情報等の
インプット

対策状況
報告 C

リスクアセスメントP

C

❶
Plan

リスク管理室は、リスク分類表（当社と当社の子会社・関連会社の事業遂行に関わりのあるリ
スクシナリオから構成）を用いたリスクアセスメントや、当社の各本部長および主要子会社・
関連会社の経営陣へのヒアリングを実施することに加え、当該年度のリスクオーナー（リス
クの責任者）などへのインタビューを行っています。リスク管理委員会においては、現場と
経営の双方の目線に基づき抽出したリスクを対象に、当社に重要な影響を与えるリスクとリ
スクオーナーを指名しています。その際、さまざまな観点からリスクを抽出するために、事
前にリスクおよび機会を含めた外部環境レポート等の情報提供や、短期／中長期の観点も
含めた質問を通じ、情報を収集することで、より多面的なリスク分析を行っています。

❷
Do

リスクオーナーは、リスク管理委員会が決定した当社に重要な影響を与えるリスクに基づき、
リスクの対策等を検討し、実施しています。

❸
Check

リスク管理室は、リスクオーナーによる対策状況を月次でモニタリングし、経営陣に報告す
るとともに、リスク管理委員会に対策状況等を報告しています。リスク管理委員会は、報告
に基づき、対策の実施状況等の確認やリスクの見直しおよび追加対策の必要性等を確認し
ています。

❹
Action

リスクオーナーは、リスク管理委員会で追加対策が必要と判断された場合には、改善策や追
加対策等を検討し、実施しています。

当社では、広くリスクと機会を抽出し、重要度と優先度を判断した上で、対策や各種施策内容に
反映させていく仕組みを導入しています。
リスクアセスメントやインタビューに際して、従来のリスクだけでなく、機会を含めてヒアリン
グするとともに、会社への影響を検討する時期軸を短期（数年以内）、中期（3年から5年程度）、

長期（10年から30年程度）と設定し、より適切な分析を目指しています。
集約されたリスクについては、リスク管理委員会を中心に対策を講じるとともに、機会につい

ての情報は、組織間で情報連携を行い、サステナビリティ戦略の立案やマテリアリティの策定等
にも活用しています。
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リスク項目 代表的リスク内容 リスク低減措置

a. 経済情勢、規制環境および市場環境の変化、他社との競合について

▪国内政治情勢
▪競合他社の状況
▪顧客の期待
▪法令改正

▪景気変動
▪人口変動
▪商品・サービス瑕疵

▪ 新規参入者などによる通信業界の競争激化、新興企業などによるサービスが急速に広
まり、当社グループのサービスに対する競合となるリスク
▪ 提供する商品（製造物）・サービスに重大な瑕疵（かし）等が存在し、顧客に損害を及ぼす
リスク

▪ 消費者の志向に合ったサービス・製品・販売方法を導入
▪ 製造／開発段階の品質管理の徹底

b. 技術・ビジネスモデルへの対応について

▪技術革新 ▪ 新たな技術（生成AIやAIエージェントを含む）やビジネスモデルの出現を含む市場環境
の変化に、当社グループが適時かつ適切に対応できないリスク

▪ 最新の技術動向や市場動向の調査、技術的優位性の高いサービスの導入に向
けた実証実験、および他社とのアライアンスの検討など

c. 情報（個人情報を含む）の流出や不適切な取り扱いおよび当社グループの提供する商品やサービスの不適切な利用について

▪サイバー攻撃による情報の流出／消失
▪情報資産の不適切利用
▪商品・サービスの不適切利用

▪ 当社グループの故意・過失、第三者によるサイバー攻撃などの不正アクセスにより、情
報の流出や消失などが発生するリスク
▪ 保有する情報資産の管理・活用を誤ることで社会的な批判を受け、当社グループの社会
的信用および信頼を失墜するリスク
▪ 当社グループが提供するアプリや決済サービス等が不正に利用（詐欺等の犯罪等）され
ることにより、信用・信頼の低下を招くリスク

▪ 機密情報に関する作業場所を限定し入退室管理ルールを設ける。社外からのサ
イバー攻撃による不正アクセスを監視・防御。情報のセキュリティレベルに応じ
てアクセス権限や使用するネットワークなどを分離・独立
▪ ガイドラインの整備や研修の実施
▪ 定期的な不正利用の監視

d. 国際情勢の不安定化について

▪機器・設備等の調達 ▪ 紛争国や関連国が課す航空機や船舶などの規制・制限により、通信事業関連の機器・設
備などの輸送が遅延するリスク

▪ モニタリングや情報収集、サプライヤーの分散化・多様化

e. 安定的なネットワークの提供について

（a）通信ネットワーク障害 ▪ トラフィック（通信量）の増加や必要な周波数帯が確保できないことなどにより、通信サー
ビスの品質を維持できないリスク

▪ トラフィックの将来予測に基づいて通信ネットワークを増強

（b）自然災害など予測困難な事情 ▪ 自然災害や感染症の流行などにより、通信ネットワークや情報システムを正常に稼働で
きないリスク

▪ ネットワークの冗長化、応急復旧体制の構築、ネットワークセンターおよび基地
局での停電対策等の導入

（注）詳細は、当社ホームページ 「当社に重要な影響を与えるリスクへの対応」をご参照ください。

経営戦略上のリスク

当社に重要な影響を与えるリスクへの対応
リスクの発生可能性と潜在的な影響の大きさに基づき、右記のマトリクスの4段階に分類し、当社に重要な影響を
与えるリスクを評価・特定しています。さらに、特定したリスクの中から優先的に対応すべきリスクを総合的に評
価・決定し、対策を実施することにより、リスクの低減と未然防止に努めています。

影響度
レベル 定義

4 特大 事業·グループ全体に
甚大な影響

3 大 事業に甚大な影響

2 中 事業の遂行へ影響

1 小 事業上の影響は軽微な範囲

発生可能性
レベル 定義

4 特大 年に複数回発生する可能性が
高い

3 大 年に1度の頻度で発生する可
能性がある

2 中 数年に1度の頻度で発生する
可能性がある

1 小 10年に1度の頻度で発生する
可能性がある
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リスク項目 代表的リスク内容 リスク低減措置

f. 他社の買収、業務提携、合弁会社設立、グループ内組織再編等について

▪投融資 ▪ 当社グループの投資先会社が見込み通りの業績を上げることができないリスク ▪ 各投資の実行の検討に際し、必要十分なデューデリジェンスを実施した上で、 
定められた承認プロセスを経て投資判断

g. 他社経営資源への依存について

（a）業務の委託
▪委託先の情報不適切管理

▪ 委託先が当社の期待通りに業務を行うことができないリスク
▪ 委託先が当社グループおよび顧客の情報の不正取得または目的外使用等を行うことで
顧客の人権を侵害するリスク

▪ 業務委託先の業務の定期的な監査を実施
▪ 購買規程に則った評価・選定

（b）他社設備などの利用
▪他社経営資源

▪ 他の事業者が保有する通信回線設備を継続して利用することができなくなるリスク ▪ 複数の事業者の通信回線設備などを利用

（c）各種機器の調達
▪供給停止
▪納入遅延

▪ 通信機器などの調達において、供給停止や納入遅延などの問題が発生するリスク ▪複数の取引先から機器を調達してネットワークを構築

h. 「ソフトバンク」ブランドの使用について

▪ブランド使用 ▪ 当社がソフトバンクグループ㈱の信用または利益を害する行為をし、「ソフトバンク」ブラ
ンドを使用できなくなるリスク

▪ ブランド使用前のチェック体制の強化、利用に関する資料公開、研修の実施

i. 関連システムの障害などによるサービスの中断・品質低下について

▪システム障害 ▪ 顧客向けのシステム、キャッシュレス決済サービス「PayPay」などで人為的なミスや設
備・システム上の問題、または第三者によるサイバー攻撃、ハッキングその他不正アクセ
スなどによりサービスを継続的に提供できなくなるリスク

▪ ネットワークを冗長化するとともに、障害やその他事故が発生した場合の復旧
手順を明確化

j. 人材の育成・確保について

▪人的資本（採用、育成）
▪労務管理（過重労働など）
▪人権
▪ダイバーシティ

▪ 事業運営に必要な技術者等の人材を予定通り確保できないリスク
▪ 基本的人権への配慮に対する社会的要求に応えられず、当社の社会的信用および信頼
の低下を招くリスク
▪ 多様性を認め合い、生かすことに関する社会的要求に応えられず、当社の社会的信用お
よび信頼の低下を招くリスク

▪ 高市場価値のある人材に対し、その専門性の高さを踏まえた報酬制度を導入
▪ 人権ポリシーの策定、人権デューデリジェンスプロセスの構築、リスクアセスメ
ントの実施
▪ ダイバーシティに関する取り組みの社内周知の徹底、研修の実施

k. 気候変動について

▪自然災害による被害の甚大化
▪生物多様性

▪ 設備被災の増加や被害の甚大化により復旧・整備コストが増加するリスク
▪ 生物多様性の損失によるサプライチェーンへの影響などにより財務的損失を招くリスク

▪ 基幹ネットワークの冗長化の推進や災害時の通信の確保等
▪ 事業が生物多様性に与える影響に関するリスク評価の実施等

（注）詳細は、当社ホームページ 「当社に重要な影響を与えるリスクへの対応」をご参照ください。

経営戦略上のリスク
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情報セキュリティ

方針
当社は、情報漏えいリスクに対し抜本的、かつ高度な対策を講じることにより、お客さまをはじ

め社会からの信頼を常に得られるよう、「情報セキュリティポリシー」を策定し、遵守しています。
また、当社が定めた「パーソナルデータの保護に関する方針」に沿って、お客さま等のパーソナ
ルデータの取り扱いに細心の注意を払うとともに、お客さま等の権利に十分配慮し、各種法令、
国が定める指針、その他の規範の遵守徹底を図っているほか、認定個人情報保護団体に対象事
業者として加入し、プライバシーの保護に率先して取り組んでいます。
その一方で、サイバー攻撃の巧妙化や国際的なハッカー集団による執拗な攻撃の増加、リモー

トワーク環境を狙った攻撃、内部不正など、セキュリティリスクはますます多様化・高度化してい
ます。そこで当社は、こうした脅威を常に注視・研究しながら、最先端技術を積極的に採用し、高
度なセキュリティ環境を整備するとともに、24時間365日のセキュリティ監視と即時対応体制の
さらなる充実化を図っています。加えて、全社員に高いセキュリティ意識を根付かせるための研
修を実施し、時流に即したセキュリティポリシーおよびルールの更新も逐次行っています。

情報セキュリティ体制

最高情報セキュリティ責任者（CISO）

当社は、最高情報セキュリティ責任者（CISO）を委員長として、各部門の情報セキュリティ管理
担当者などで構成する情報セキュリティ委員会（ISC）を設置し、全社横断的に情報セキュリ 

ティ施策を推進しています。また、SoftBank Computer Security Incident Response Team

（SoftBank CSIRT）を組織することにより、セキュリティインシデントの未然防止と、迅速なイン
シデント対応による被害極小化に努めています。さらに、CISOを委員長とし、関係会社の情報セ
キュリティ管理の責任者を構成員とするSBKKグループセキュリティ委員会を設置し、各関係会
社での方針徹底および各種施策の連携を図っています。

セキュリティ対策
お客さまの情報や通信サービスを提供する設備を守り、当社の製品・サービスを安心してご利
用いただけるよう、当社のファシリティ環境においては5段階のセキュリティエリアを設定し、そ
れぞれのレベルに応じて厳格に管理しています。また、SOC（Security Operation Center）に
て、セキュリティアナリストが24時間365日、セキュリティ監視を実施しています。加えて、社内
や他組織との連携、米国国立標準技術研究所（NIST）のCSF（Cybersecurity Framework）や米
国CIS（Center for Internet Security）のCIS Controlsを用いた対策内容の見直しなどにより、
情報セキュリティ対策を常に進化させています。

（注）詳細は、当社ホームページ「情報セキュリティ」をご参照ください。

継続的なセキュリティ強化

当社は、デジタルデバイスの普及、AIの進化や巧妙化するサイバー攻撃に対し、最新技術の採
用、当社グループ社員の意識向上のための社員教育、専門家の育成を行うことで継続的なセキュ
リティの強化に努めています。

［技術的対策］
①監視技術
近年、攻撃手法の複雑化によってインシデントの早期検知が困難な状況となる中、検知数は

日々、増加傾向にあります。このような状況下でも攻撃の兆候を見逃さないために、当社では検
知手法の継続的改善、脅威インテリジェンス（攻撃の検知や遮断に利用可能な情報）を活用した分
析と対策の実施、対応業務の自動化などを行い、監視品質の向上に努めています。

SBKKグループ
セキュリティ委員会

事務局

セキュリティ部門 各部門

子会社·関連会社SBKKグループ
情報セキュリティ
委員会

SBKK 
CSIRT

セキュリティ
委員会
（ISC）

指示·指導

相談·報告

指示·指導

相談·報告

情報セキュリティ本部責任者

CSIRT担当者

情報セキュリティ管理者

情報セキュリティ管理担当者 従
業
員

各社CISO·
セキュリティ担当等 従業員

指示·指導指示·指導

相談·報告相談·報告

CSIRT事務局

ISC事務局

指示·指導

指示·指導

相談·報告

相談·報告
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②脅威や攻撃の監視
パソコンやスマートフォンなどのデジタルデバイスやサーバーなどから集まってくる通信ログ

データを監視し、組織内外へ不審な通信やマルウエア感染が発生していないかなど、多方向から
の脅威を想定して判断しています。加盟しているセキュリティ団体やセキュリティベンダーと情
報共有体制を構築し、他社事例や、脆弱性・攻撃情報のリポートから最新動向の把握に努めてい
ます。
また、最新の攻撃を検知するための方法として、セキュリティ情報イベント管理（SIEM：

Security Information and Event Management）を活用し、さまざまなログの収集、相関分析
手法を用いることで、巧妙化・複雑化した攻撃の早期検知を目指しています。

③通信ネットワークのセキュリティ監視
通信ネットワークは社会基盤としての期待が大きく、その信頼性・品質は従来と比べ物になら

ないほど高いものが求められています。通信事業者である当社は、安定した通信ネットワークを
提供するために、さまざまな監視を行っています。セキュリティ監視もその一つです。
今注目の5Gネットワークでは、単に高速というだけでなく、超低遅延・多数同時接続という特
徴を有することから、これまで実現しなかった遠隔操作・自動運転などさまざまな分野への活用
が期待されています。そのため、DDoS攻撃などにより発生する通信量の変化、攻撃者からの
5G設備へのアクセスなどに対応するため、さらに高いレベルのセキュリティ監視体制を構築し
ています。

5Gネットワークを活用した事例

超低遅延 タイムラグ（遅延）により従来では難しかったロボットの遠隔制御、自動運転、遠隔医療等
の実現が期待されています。

多数同時接続 あらゆるモノ、多数のセンサーがネットワークに接続され、産業や社会に変革をもたらす
IoTの強力な加速が期待されています。

④セキュリティ診断
システムの設定不備や脆弱性を残したま

まサービスの提供を開始した場合、当社の
ネットワークやシステムが攻撃を受け、お客
さまへ被害が及ぶ危険性があります。当社
では、社内のセキュリティエンジニアチー
ムが徹底した脆弱性診断を実施し、検出さ
れた脆弱性に対し改善指示を行うことによ
り、安全なサービス提供に努めています。

リリース後も新しい脆弱性が生まれるため、脆弱性診断と対策フォローを継続的に行うことに
より、セキュリティリスクをゼロに近づける活動を行っています。

⑤社内環境の強化
MDM（Mobile Device Management）やEDR（Endpoint Detection and Response）を

含む、さまざまなセキュリティソリューションを活用し、巧妙化する攻撃への対応を行っていま
す。また、標的型攻撃メール対策訓練などを独自に実施し、社内のセキュリティ強化に役立てて
います。
当社で導入し、効果を確認した一部の技術や対策は、セキュリティサービスとして法人のお客

さまに提供しています。

［人的対策］
①従業員の教育
日々の業務の中で情報の取り扱いが適切に実施できるよう、役員・従業員を対象とした集合研
修や定期的なeラーニング教育、各種訓練、セキュリティルールの見直しなどを継続的に行い、
情報セキュリティ・サイバーセキュリティに関する意識向上に取り組んでいます。
社内研修では、特に「個人情報保護」と「通信の秘密」に関する事項を重要なテーマとしており、
情報セキュリティの知識およびモラルの向上に継続的に取り組んでいます。
また、情報セキュリティに関する資料や啓発動画は、いつでも従業員が閲覧できるよう、社内
のイントラネット上に掲載しています。

②セキュリティ人材の育成
日々変化するセキュリティ脅威に対応するために、セキュリティ担当者は、脅威情報や対策情
報の収集と共有、技術・知識の向上に努めています。また、専門的な知見を強化するためにセキュ
リティ関連資格の取得を推進しています。

セキュリティ担当者が
持つ主な資格

CISSP、公認情報システム監査人（CISA）、公認情報セキュリティマネージャー（CISM）、
情報処理安全確保支援士（RISS）、GIAC系資格、CEH、AWS認定 セキュリティ-専門知
識など

システム開発

脆弱性診断（初回検査）

脆弱性対策·相談

システムリリース安全な状態で
サービスを
ご提供

脆弱性対策（再検査）

社内のセキュリティ
エンジニアチーム
により実施
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Q   2023年11月、子会社であるLINEヤフーが不正アクセスによる 
情報漏えいインシデントを公表し、その後、総務省から行政指導を 
受ける事態となりました。親会社として、セキュリティガバナンス上の 
課題をどのように受け止めていますか。

当社およびNAVER Corporation（以下、NAVER）は、LINEヤフーの親会社であるAホール
ディングス㈱の株式をそれぞれ50%ずつ保有しています。今回のインシデントは、NAVER関係
会社のシステムへの不正アクセスに端を発し、「LINE」アプリ利用者情報の一部が漏えいしたも
のです。これを受け、総務省からは「LINEヤフーの業務委託先が、LINEヤフーに対して強い資本
的影響力を持つNAVERの関係会社であったため、十分な委託先管理が行われていなかった」と
いう趣旨の行政指導を受け、当社としても重く受け止めています。
今後は、当社およびグループ企業を取り巻く事業環境の変化に合わせ、セキュリティ規程を的
確かつタイムリーに改定するとともに、グループ内各社における遵守状況をより厳格に確認しま
す。さらに、継続的なリスク低減策を講じることで、グループ全体のセキュリティ強化に一層取り
組んでいきます。

Q   行政指導を受け、LINEヤフーは再発防止策を進めています。親会社として、 
これまでの取り組みとその進捗をどのように評価していますか。

LINEヤフーは、セキュリティ強化を経営上の最重要課題と位置付け、2024年度には150億円
の予算を確保した上で、以下の再発防止に向けた施策を着実に推進しています。

〈再発防止に向けた施策〉
  NAVERグループへの業務委託を終了し、これまで同グループと共同利用していたネットワーク
および認証基盤を完全に分離
  アクセス管理および監視体制を自社主導で強化するなど、技術的対策を徹底
  当社と同等のセキュリティガバナンス規程・対策レベルまで、LINEヤフーグループ全体の基準を
底上げ
  共通教材による社員向けセキュリティ教育や定期的な監査の実施

これらの取り組みは、LINEヤフーのリスク管理に対する高い意識と実行力を示すものとして高
く評価しています。
また、LINEヤフーでは、同社の主要なグループ会社のCISOをメンバーとする「グループCISO 

Board」を隔週で開催*し、私も親会社CISOとして毎回出席しています。各施策のスコープやセ
キュリティレベルを細部まで検証し、必要に応じて詳細に踏み込んだ指摘や質疑を行っています。

グループ全体の
セキュリティガバナンスの
継続的な強化で企業価値を守る

  CISOインタビュー

Chief Information 
Security Officer

（最高情報セキュリティ 
責任者）

飯田 唯史
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本会議は、海外を拠点とするグループ会社も参加するため、基本的にオンラインで開催していま
す。しかし、2024年末にはLINEヤフー本社に関係者が一堂に会し、対面で議論を深める機会を
設けました。この機会により連携が一層強化され、多様な施策が従来以上に円滑に進行するよう
になったと実感しています。

*2025年6月現在、開催頻度を月1回に変更しています。

Q   このインシデントからどのような教訓が得られましたか。

上場企業であるLINEヤフーの自主性・独立性を重んじ、これまで当社からのセキュリティガバ
ナンスへの介入は必要最低限に留めてきました。しかし、今回のインシデントを契機に、グルー
プ全体の企業価値に重大な影響を及ぼし得る以下の課題については、上場・未上場を問わず、親
会社としてより深く関与すべきであるとの認識に至りました。

〈グループ全体の企業価値に重大な影響を及ぼし得る課題〉
  海外拠点で取り扱われる個人情報や通信の秘密の有無の確認
  特定国の事業者への依存度の把握
  システムが国内規則・ガイドラインに準拠しているかの検証

今後は当社グループ全社を対象に、これまで以上に踏み込んだセキュリティ対策を徹底し、組
織全体のセキュリティガバナンスレベルを一層引き上げていきます。

Q   今後、LINEヤフーに限らず、他の上場子会社を含むグループ全体の 
セキュリティガバナンスをどのように強化していこうとお考えですか。

まず、グループ各社とのコミュニケーション経路を一層強固かつ緊密にすることが不可欠だと
考えています。
重要課題を速やかに把握し、潜在的リスクが顕在化する前に手を打つためには、平常時から信
頼に基づく円滑な情報共有と良好な関係構築が欠かせません。そのため、役員やセキュリティ責
任者はもちろん、中間管理職や現場担当者に至るまで、多層的な対話チャネルを設け、相互理解
をこれまで以上に深めていきます。
これにより、インシデント発生時だけでなく、その兆候や潜在リスクについても早期に情報交
換・相談が行える体制を実現します。さらに今後は、セキュリティガバナンス体制やポリシー、リ
スク可視化手法をグループ内で統一し、全社的なリスク状況をリアルタイムに把握できる仕組み
を整備していきます。

Q   上場していないソフトバンクの子会社に対しては、 
どのような取り組みを行っていますか。

未上場のグループ企業に対しては、各社の事業特性やリスクプロファイルを踏まえ、下記のよ
うな、より実践的な支援と関与を行っています。

〈未上場のグループ企業への実践的な支援と関与〉
  企業ごとにリスクアセスメントおよび監査を実施し、インシデント発生時の報告体制と対応フロー
を整備
  全従業員を対象としたセキュリティ意識向上のための教育プログラムに加え、セキュリティ担当
者やシステム開発者向けの専門研修プログラムを提供
  端末やシステムを保護する各種セキュリティソリューションの導入支援
  必要に応じて当社専門スタッフを出向させ、自律的にセキュリティレベルを向上させる体制構築
をサポート

これらの取り組みにより、グループ全体の情報セキュリティ基盤を一層強化し、各社が独立性
を維持しつつも万全のセキュリティ体制を確立できるよう支援しています。

Q   今後の意気込みを教えてください。

当社グループは「Beyond Carrier」戦略の深化に伴い、通信事業の枠を越え、メディア、eコ
マース、決済・金融といった多様な領域へと事業を広げてきました。そして現在は、AIと共存す
る社会を支える「次世代社会インフラ」の構築を進めています。その実現には、当社がセキュリ
ティを堅持し、社会からの揺るぎない信頼を獲得することが不可欠であると信じています。
今回のインシデントで得た教訓を礎に、各社の自主性と独立性を尊重しつつも、セキュリティガ

バナンスを不断に強化し、当社の企業価値を確実に守り抜く決意です。
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AI倫理委員会 2024年度アジェンダ

開催月 アジェンダ

第1回 2024年7月  ソフトバンクAI利活用の状況
 ソフトバンクのAIガバナンスの取り組みについて

第2回 2024年10月
 国内外のAI規制動向と企業に求められること
 SB Intuitions国産LLM開発への取り組み
 LLMにおける大規模なデータクローリングの現状と課題

第3回 2024年12月  ESGおよび機関投資家視点でのAI倫理
 大規模言語モデルの安全性に関する取り組み

第4回 2025年3月  LLMの公平な文化表象とは
 ソフトバンクのリスクベースアプローチとリスク判定事例

AIガバナンス
国内外のあらゆる分野でAIの活用が急速に進む中、安全で信頼できるサービスを提供するため、企業にも適切にAIを取り扱う責任が求められています。当社は、責任あるAIの実践に向け、適正な開

発、運用などを目的としたアドバイザリーボードである「AI倫理委員会」での議論などを通じて、AIガバナンスの構築に積極的に取り組んでいます。

基本方針

当社は、「Beyond Carrier」戦略の下、従来の通信事業者の枠を超え、AIやIoTなどの先端技
術を活用し、革新的なサービスの提供やDXの推進に取り組んでいます。これらの先端技術のう
ち、AIは近年あらゆる産業での活用が広がり、今後も活用方法の多様化や技術の高度化が進む
ことが予想されています。一方で、活用の仕方によっては差別的な評価や選別、誤情報や偽情報
の拡散、他者の権利侵害などを導く可能性があり、倫理面での配慮や注意が必要な技術である
ことが指摘されています。
このような背景の下、当社はAIを適切に活用してお客さまに安全・安心なサービスを提供する
ため、2022年7月に 「ソフトバンクAI倫理ポリシー」を策定しました。具体的には「人間中心の原
則」「公平性の尊重」「透明性と説明責任の追求」「安全性の確保」「プライバシー保護とセキュリ
ティの確保」「AI人材・リテラシーの育成」の六つの項目において指針を定め、この指針に則った
事業運営やサービス開発などを行っています。
また、このポリシーをグループ会社でも適用できる体制を整えており、2025年4月時点で75
社が適用を決定しています。

推進体制

AIガバナンスは、AI事業の戦略部門であるAIテクノロジー本部が推進しています。同本部内

に独立した専門部門としてAIガバナンス推進室を設置し、社内でのAI利活用に関するガバナンス
を担っています。また、ステアリングコミッティには、当社のCIO （最高情報責任者）、CDO （最
高データ責任者）、CISO （最高情報セキュリティ責任者）、CCO （コンプライアンス管理責任者）
が参加し、管理および監督を行います。
加えて、アドバイザリーボードとして、社内外の委員で構成する「AI倫理委員会」が助言を行っ

ています。

AI倫理委員会

当社は、AIの倫理的課題に対応し「責任あるAI*」を実行するため、AI倫理全般に関するアドバ
イザリーボードとして、2024年4月にAI倫理委員会を設立しました。委員長には当社の常務執
行役員 兼 CISOが就任し、AI倫理や技術、データガバナンス、金融、法律、ESGといった幅広い
専門領域を持つ社外有識者6名と、社内の役員・社員5名で構成されています。

2024年度は4回開催され、当社のAI利活用の状況やAIガバナンスに関する取り組み、国内外
のAI規制動向、ESGおよび機関投資家目線でのAI倫理など、幅広い分野などについて情報交換
がなされました。AI技術の急速な進化やそれに伴う課題の複雑化が世界規模で進む中、社外有
識者の多様な視点や知見を取り入れることにより、今後もユーザー視点を踏まえた、客観的で実
効性が高いAIガバナンスを実現していきます。

AIガバナンス推進実行体制

* AIに係る倫理やプライバシー、セキュリティーなどの課題や潜在的なリスクに企業や組織が責任を持って取り組み、信頼性や公平性が
あるAIサービスの開発や提供を行うこと

AIテクノロジー本部
AIガバナンス推進室

社内 AI利活用部門

AI倫理委員会
（社内外で構成）

CIO （Chief Information Officer）
CDO （Chief Data Officer）
CISO （Chief Information Security Officer）
CCO （Chief Compliance Officer）

ステアリングコミッティ アドバイザリーボード管
理
監
督

意
思
決
定

相談
チェックシート提出 指導、アドバイス

相
談

相
談

承
認
依
頼

助
言
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主な取り組み

事業実装を支えるAIガバナンス運用の定着
当社では、AI関連の業務プロセスである「企画／計画」「開発／調達」「運用」の各段階で遵守

すべきプロセスを定めています。AIを企画・計画する際は、EU AI Act等を参考に独自の判断軸
を設けたリスク評価フレームワークを用いて、リスクの重大度および影響を評価します。また、事
前に定めたチェックシートに基づき議論を行い、非倫理的情報、著作権侵害、データバイアスな
どの潜在的リスクを特定します。特に高リスク案件については役員を含む検討会を実施します。
開発後には再度チェックシートを用いて潜在リスクへの対応状況、安全性、透明性、説明責任の
確保を確認し、併せてAIのリスク・ガバナンスに関わる部署を集めた審議会を開催します。さらに
運用開始後は、予測精度の劣化、法規制動向、システムポリシーの見直しなどを継続的に監視し、
利用者への適切な情報提供を通じて予期せぬリスクに備えます。この一貫したプロセスにより、
イノベーションとガバナンスの両立を実現します。

AI倫理・ガバナンス教育の推進
AIガバナンス推進戦略において、当社は、「AI倫理・ガバナンス教育」を最重要施策と位置付け

ています。役員を含む全従業員を対象に、eラーニングによる年次研修、年2回の勉強会、月次
のメールマガジンなどを通じて、継続的な啓発活動を実施しています。研修では、国内外のAIイ
ンシデント事例や生成AI利用時の注意点（バイアス、情報漏えい、著作権侵害、ハルシネーション
など）、AI倫理を巡る社会動向などを主要なテーマとして取り上げ、全従業員のAIリテラシーと
倫理意識の向上を図っています。

各種取り組み

責任あるAIの実現に向けた「広島AIプロセス報告枠組み」への参画

「広島AIプロセス」は、G7が主導する生成AIに関する国際的なルール形成を行う枠組みです。
このプロセスでは、全てのAI関係者向けに「国際指針」が、また高度なAIシステムを開発する組
織向けに「国際行動規範」が策定されました。さらに、AI開発企業等がこの行動規範をどの程度
遵守しているかを自ら評価し、報告するための「報告枠組み（以下、本枠組み）」が設けられてい
ます。これにより、国際社会全体で責任あるAI開発を推進する体制が整えられています。
当社は、この国際的な合意形成の趣旨に賛同し、本枠組みへの参加を表明しました。今後は本
枠組みを活用し、当社のAI倫理ポリシーに基づいたリスク管理や透明性の確保といったガバナン
ス状況を自ら評価・報告します。これにより社会への説明責任を果たすとともに、国際社会の一
員として責任あるAI開発を推進していきます。

プロセスの全体像

 非倫理的情報
 著作権侵害
 データバイアス

チェック／指導

 安全性
 透明性
 説明責任

レビュー／評価

 予測精度劣化
 法規制動向
 システムポリシー見直し

運用

案件それぞれに対しリスクに応じた対処（リスクベースアプローチ）を実施

開発／調達企画／設計

相談／ガイド

eラーニング

年1回全社員を対象に
AI倫理／ガバナンスに関しての

eラーニングを実施。漫画コンテン
ツなどを交え分かりやすく解説

オンライン勉強会

年2回AI倫理／ガバナンスに
関わるテーマで勉強会を開催

メルマガ配信

毎月AI倫理／ガバナンスに
関わるテーマで全社配信実施中
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