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量子コンピューター時代の
セキュリティ対策

先端無線部　課長
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暗号技術の過去と未来

1995  2001  2017 2005  2015 

SHA-1
標準化

SHA-2
標準化

SHA-1
脆弱性発見

SHA-1
攻撃成功

暗号学的 
ハッシュ関数 

SHA-3
標準化

2024 

PQC
標準化(予定)  

2030 

量子計算機の登場 
（予測） 

≒既存公開鍵暗号危殆化

現在

1994 

公開鍵暗号を破る  
量子アルゴリズムが開発される

2006 

ECDH
標準化

1977  1998 

RSA
標準化

ECDSA
標準化

1976 

DH
標準化 

1993 

DSA
標準化

デジタル署名 
アルゴリズム 

鍵交換 
アルゴリズム 

量子コンピューターの登場により、 
セキュリティ技術は新時代へ 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情報セキュリティやサイバー攻撃に関して 
世界各国で動きが活発化 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ハーベスティング攻撃 
今の内に機密データを搾取、保管

量子コンピューター登場後に解読

203X年…
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各業界への影響
金融

等…

政府機関

デジタル社会での情報の安全は最重要

医療



© SoftBank Corp. 7

次世代のセキュリティ技
術QKD  PQC 

（量子鍵配送／量子暗号通信） （ 耐量子計算機暗号）

量子通信による暗号鍵配送技術
様々な国や研究機関で実験が進められている。

既存暗号技術の進化系
2024年にNISTによる標準化が実施される予定
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ソフトバンクの取り組み

https://www.softbank.jp/corp/news/press/sbkk/2023/20230920_01/ https://www.softbank.jp/corp/news/press/sbkk/2023/20230228_01/ https://www.softbank.jp/corp/news/press/sbkk/2022/20220323_01/

QKD  PQC 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ソフトバンクの取り組み

RSAを代表する成熟された既存暗号と若いPQCを組
み合わせる事によって、初期の課題を解決

上記の基本構成に加えて、次世代技術を組み込んだ
拡張性の高い新たなQKDの研究も進行中

QKD  PQC 
（量子鍵配送／量子暗号通信） （ 耐量子計算機暗号）
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世の中の印象と対策課
題

リプレイスは大変

2030年って、まだまだ先…

対策方法が不明

今のままで対策出来ている
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未来に向けた活動

発見  修復

ネットワーク内の脆弱性を自動で発見 脆弱性を自動で次世代暗号技術へ修復

容易に安心を手に入れる未来を実現するべく活動中
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まとめ

✔ 2030年に量子時代に突入しデジタル社会の脅威への対策が必須

✔ 既にデジタル社会の安全は脅かされている

✔ 量子時代の対策はQKD、PQCの新暗号技術にて対策可能

✔ 容易に安全を手に入れるべくソフトバンクは進行中
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情報革命で人々を幸せ
に
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