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世界が量子時代に向かって進むにつれて、量子コンピュー
ターを活用し、ソフトバンクやその他の電気通信事業者は、
高速で革新的な優れたサービスやソリューションを提供す
ることができるようになります。

しかしながら、「量子コンピューターによって既存の公開鍵
暗号標準が破られる」という可能性が予測され、世界の電
気通信業界全体に深刻なリスクをもたらすことが考えられ
ます。セキュリティー意識が高い組織は、PQCに移行する
必要があり、今後2年以内にアメリカ国立標準技術研究所（
NIST）によってPQCは標準化される予定で、多くの政府で
使用が義務付けられると考えられます。

ソフトバンクは、次世代の耐量子暗号アルゴリズムである
ポスト量子暗号 (PQC、耐量子計算機暗号) を調査・研究
することにより、顧客の保護を目的として大胆な一歩を踏
み出しました。具体的には、ソフトバンクはSandboxAQと連
携し、新しいPQCアルゴリズムを既存の暗号化プロトコルと
組み合わせる実証実験を行い、ネットワークの安全性・通
信性能に対する影響や、その他有効性を検証しました。

評価の結果、ソフトバンクは、従来の古典アルゴリズムと、
PQCアルゴリズムの両方で構成されるハイブリッド暗号ソリ
ューションが、ネットワークの通信性能を維持し、各種法規
制を遵守しながら、顧客を保護することができると確信しま
した。 「PQCへの移行」というソフトバンクの決意は、グロー
バルなリーダーシップ、ビジョンおよび顧客への献身性を
表しており、世界的な電気通信市場において優位に立つこ
とができます。

継続的なセキュリティーの強化

ソフトバンクのような電気通信事業者は、ネットワークやデ
ータベースでやり取りされている機密性の高い法人や個人
のデータを大量に扱っているため、脅威アクター（攻撃者）
の格好の標的となります。ソフトバンクは、お客さまを守る
ために、セキュリティーの継続的な強化や脅威の評価に努
めています。

量子コンピューターの開発が世界的に進むにつれて、ソフ
トバンクの研究開発チームは、その潜在的な脅威について
認識しました。量子コンピューターが RSAや楕円曲線暗号
などの現在の暗号化プロトコルを解読できるようになるの
は時間の問題であることを認識し、
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既存の暗号セキュリティーが顧客のデータを量子コンピュ
ーターから保護するのに、将来的に不十分になってしまうと
いう懸念がありました。また、脅威アクター（攻撃者）が暗号
化されたデータを盗み出し、誤り耐性量子コンピューターが
それらを復号化できるようになるまで保存する「Store Now 
Decrypt Later (SNDL) 攻撃」 についても認識しました。 一
部の専門家は、早ければ2030年に現実となる可能性があ
ると考えています。

ソフトバンクは、ネットワークと顧客データを量子コンピュー
ターからの攻撃から保護するために、PQCに関する社内の
能力開発を含めた、量子コンピューターによってもたらされ
るリスクの評価を優先事項と考えました。世界経済フォーラ
ムによると、世界の200億を超えるデバイスが耐量子化の
ためにPQCへのアップグレードが必要になるとされており、
この動きは国際的なサイバーセキュリティー環境における
一世代に一度の変化になると考えられます。

ソフトバンクは
SandboxAQをどのように活用したのか

ソフトバンクは、SandboxAQのエンジニアと協力して、さま
ざまな通信環境での負荷試験を行い、各種アルゴリズムの
性能を測定しました。本検証は、通信性能を犠牲にするこ
となく、新しいPQCのプロトコルを既存のセキュリティーアー
キテクチャに統合するための最適解を見出すことを目的と
していました。

各アルゴリズムが、ネットワークにおける通信性能と安全
性に与える影響を評価するため、ソフトバンクとSandboxAQ
の合同チームは、AQ Benchmarkを利用し、既存の楕円曲
線暗号ベースの暗号プロトコルと、NISTが受け入れた数種
類の新しい耐量子プロトコル間のネットワークにおける通
信性能を比較しました。

合同チームは、ゲーミング、ウェブページの読み込み、メデ
ィア共有、ストリーミングなど、さまざまなタイプの通信を想
定したシナリオを作成し、各アルゴリズムの試験を行いまし
た。 テストでは、遅延、接続率、プロセッサーやメモリーの
負荷などの項目を測定しました。1秒あたりの接続数を限
界に達するまで増加させ、携帯端末やサーバーを活用し負
荷試験を行いました。数ヶ月の試験の後、ソフトバンクは自
らのネットワークをいかにうまく耐量子暗号に対応した形に
できるかということについて、理解を深めました。

本検証を通じて分かったこと

データ通信インフラに暗号プロトコルを導入すると、通信に
大きな負荷がかかり遅延を発生させ、品質低下やスルー
プット低下を招くことがあります。多くの場合、暗号化プロト
コルが複雑化するにつれて、データ通信に対してより大き
な負荷を与えるようになります。

検証の結果、格子暗号を用いたPQCアルゴリズムが、他の
選択肢に比べて格段に優れていることが分かりました。格
子は数世紀ほど前から数学の分野で使われてきましたが
、暗号として利用され始めたのは1990年代に入ってからの
ことです。この20年間で、格子暗号方式は飛躍的な進化を
遂げ、NISTはPQCとして格子を用いた複数のアルゴリズム
を選定しました。

また、合同チームは、新しいアルゴリズムと既存のアルゴリ
ズムを組み合わせた、ハイブリッド暗号方式についても検
証しました。結果、構造付き格子暗号を用いたPQCアルゴ
リズムと非PQCの（古典暗号を用いた）アルゴリズムを組み
合わせることで、さまざまな種類のデータで良好な性能とな
ることを確認しました。

このハイブリッド方式は、試験シナリオとして想定する全て
の通信トラフィックにおいて、非常に小さなオーバーヘッド
になることがソフトバンクのネットワーク内で確認できました
。このハイブリッド方式により、わずかな通信のオーバーヘ
ッドのみで、将来の量子コンピューターからの脅威に対抗
することができるようになったと言えます。加えて、連邦情
報処理規格（FIPS）に準拠した古典アルゴリズムを併用す
ることで、法規制の遵守や他のパートナーとの相互運用性
を担保することもできます。

「ソフトバンクは、快適かつ安心
安全なインフラサービスを提供し
続けるために、ネットワーク技術
のみならずセキュリティー技術の
研究開発にも今後も注力してい
きます。 」

- ソフトバンク株式会社 先端技術研究所 所長 湧川隆次
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結論

評価・検証によって、合同チームは、ハイブリッドプロトコル
を利用する新たなPQCへの移行プロセスを開始することが
可能であると判断しました。今後、具体的な要件定義や、
それを満たすための最も適切なPQCアルゴリズムやプロト
コルを選定することで、暗号インベントリーの改良や性能測
定をおこなうことができます。

ソフトバンク株式会社 先端技術研究所 所長の湧川隆次は
次のように述べています。

「ソフトバンクは、快適かつ安心安全なインフラサービスを
提供し続けるために、ネットワーク技術のみならずセキュリ
ティー技術の研究開発にも今後も注力していきます。その
ため、量子ならびに耐量子技術の高い専門性を持つ
SandboxAQとのパートナーシップも最大限活用し、耐量子
ネットワークを早期に提供できるよう推進を続けてまいりま
す。特に、医療データや知的財産などの重要かつ保護期
間が長い情報資産を扱うお客さまにおいては、耐量子ネッ
トワークへのニーズが今後ますます高まっていくものと想
定しています。」

ソフトバンク株式会社について

ソフトバンク株式会社 (東京証券取引所: 9434) は、日本お
よび世界中で新しい事業を開発・運営するために、先端技
術と組み合わせて電気通信サービスを提供しています。同
社は、日本で3900万人のモバイル加入者と800万人のブロ
ードバンド加入者を有しており、また、ヤフー株式会社、
PayPay株式会社、LINE株式会社などのグループ内顧客を
通じて、8600万人のオンラインメディアユーザー、5400万人
のスマートフォン決済ユーザー、9200万人の通信アプリユ
ーザーに対して、サービスを提供しています。

この強固な事業基盤と圧倒的な数の顧客接点を通じて、「
Beyond Carrier」という成長戦略に沿って非通信分野への
拡大を図るとともに、通信事業をさらに拡大しています。ま
た、5G、AI、IoT、デジタルツイン、成層圏プラットフォーム（
HAPS）を利用した通信サービスに代表される非地上系（
NTN）ソリューションなどのキーテクノロジーの力を十分に
活用することで、「デジタルの社会実装」を目指します。

そのESGへの取り組みが評価され、ダウジョーンズ・サステ
ナビリティー・インデックス（Dow Jones Sustainability 
Indices）、フッツィー・フォー・グッド・インデックス（
FTSE4Good Index）、MSCIジャパンESGセレクト・リーダー
ズ指数（2022 Constituent MSCI Japan ESG Select 
Leaders Index）、およびその他の主要なグローバルESG投
資インデックスの構成銘柄に選ばれました。

SandboxAQについて

SandboxAQは、エンタープライズSaaS企業であり、世界で
最も困難な問題に対処するために、AI （人工知能）と量子
テクノロジーを組み合わせたソリューションを提供していま
す。

同社の持つSecurity Suiteには、暗号インベントリーとクリ
プト・アジリティー・ソリューションが含まれており、政府機関
や企業における、機密性の高いデータの保護・長期的なサ
イバー・レジリエンスの確保・新しい政府規制への準拠に
役立てることができます。

コアチームとインスピレーションは、Alphabet Inc.で形作ら
れ、2022年に成長資本に支えられた独立企業として誕生し
ました。


